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1. CONSIDERACIONES GENERALES

En virtud de lo dispuesto en los articulos 15 y 20 de la Constitucién Politica de Colombia, la Ley Estatutaria
1581 de 2012, sus Decretos Reglamentarios, la Ley 1266 de 2008, el Decreto Unico 1074 de 2015 y demds
normas que las modifiquen o complementen (en adelante el “Régimen General de Proteccidn de Datos
Personales” o “RGPD”), CONSTRUCTORA FLORMORADO S.A.S. (en adelante “FLORMORADO” o la
“Organizacion”) propende por la proteccidon de la informacidon personal y el ejercicio del derecho
fundamental de habeas data de todos los titulares de datos personales con los cuales tenga relacion, sea
como Responsable, Encargado o Fuente de la informacién, seglin corresponda.

En cumplimiento del RGPD, FLORMORADO adopta y hace publico este Manual de Politicas vy
Procedimientos en Materia de Proteccién de Datos Personales, que contiene los lineamientos,
estandares y practicas que sigue la Organizacién durante el tratamiento de los datos personales, fijando
los criterios de recoleccién, almacenamiento, uso, circulacién, supresién y, en general, las condiciones
bajo las cuales trata la informacion personal.

El “Manual de Politicas y Procedimientos en Materia de Proteccion de Datos Personales” es el documento
por medio del cual la empresa CONSTRUCTORA FLORMORADO S.A.S. (en adelante “FLORMORADO SAS”)
da cumplimiento a lo establecido en la Ley Estatutaria 1581 de 2012, “Por la cual se dictan disposiciones
generales para la proteccion de datos personales” y cuyo objeto consiste en “desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demds derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacién consagrado en el articulo 20 de la misma” ' y en las demds normas reglamentarias y
concordantes.

Asi las cosas, toda la informacidn relacionada con los datos personales obtenidos de los titulares de la
informacidn, (quienes para efectos de los servicios prestados / productos ofrecidos por FLORMORADO
SAS, son los clientes, proveedores, contratistas y empleados), serdn objeto de proteccién por parte de
esta empresa, y por ello, los principios y disposiciones contenidas en la Ley 1581 de 2012, sus decretos
reglamentarios y demds normas que la complementen, modifiquen o deroguen, le seran aplicables al
tratamiento de los datos personales registrados en todas nuestras oficinas ubicadas dentro del territorio
nacional. Por lo anterior, FLORMORADO SAS, adopta este Manual de Politicas y Procedimientos en
Materia de Proteccion de Datos Personales, en cumplimiento de lo dispuesto en los articulos 17 literal k)
y 18 literal f) de la Ley 1581 de 2012; y del articulo 13 del Decreto Reglamentario 1377 de junio 27 de
2013, “Por el cual se reglamenta parcialmente la Ley 1581 de 2012"

De otra parte, toda vez que FLORMORADO SAS realiza también tratamiento de datos de sus clientes,
proveedores, contratistas y empleados, para efectos de llevar a cabo actividades y servicios relacionados
con (i) La contratacidn y ejecucion de obras civiles en construcciones publicas y privadas, directamente o
a través de terceros. (ii) La prestacion de servicios técnicos en los diferentes campos de la ingenieria, la
arquitectura, de asesoria, de interventoria de obras. (iii) La promocién, administracion y comercializacion
de obras, planes de venta de inmuebles, construccidn de viviendas y urbanizaciones de distintos tipos.

1 Articulo 1° (Objeto) de la Ley Estatutaria 1581 de 17 de octubre de 2012.
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(iv) La compraventa, arrendamiento y comercializacidn de bienes raices (v) La realizaciéon de operaciones
financieras, o constitucion de vehiculos financieros para adquirir activos o recursos con entidades
financieras y fiduciarias, (vi) Promocidon de productos y servicios propios de su objeto social (vii)
vinculacién de empleados, proveedores y contratistas para la ejecucion de sus actividades sociales, al
igual que para efectuar el reporte de los clientes que han incumplido con las obligaciones pactadas en
los contratos y servicios anteriormente mencionados, FLORMORADO SAS actua como “fuente de la
informacion” de conformidad con lo dispuesto en la Ley Estatutaria 1266 de 2008, “Por la cual se dictan
las disposiciones generales del hdbeas data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones”, y por tal motivo, FLORMORADO SAS. tiene ademas la
obligacion de garantizar lo referente a la proteccion de datos de caracter financiero y crediticio.

2. OBLIGATORIEDAD

En razén a que el disefio e implementacién del Manual de Politicas y Procedimientos en Materia de
Proteccién de Datos Personales es un mandato legal y debido a que FLORMORADO SAS opera con datos
personales de las personas naturales o juridicas a las cuales se les prestan los servicios de (i) La
contratacidn y ejecucion de obras civiles en construcciones publicas y privadas, directamente o a través
de terceros. (ii) La prestacion de servicios técnicos en los diferentes campos de la ingenieria, la
arquitectura, de asesoria, de interventoria de obras.

(iii) La promocion, administracion y comercializacion de obras, planes de venta de inmuebles,
construccién de viviendas y urbanizaciones de distintos tipos. (iv) La compraventa y comercializacion de
bienes raices (v) La realizacién de operaciones financieras, o constitucion de vehiculos financieros para
adquirir activos o recursos con entidades financieras y fiduciarias, (vi) Promocién de productos y servicios
propios de su objeto social (vii) vinculaciéon de empleados, proveedores y contratistas para la ejecucion
de sus actividades sociales, al igual que para efectuar el reporte de los clientes que han incumplido con
las obligaciones pactadas en los contratos y servicios anteriormente mencionados, este documento sera
de obligatorio cumplimiento para todos los empleados, clientes, proveedores y contratistas que ejercen
sus respectivas funciones en nombre y/o por cuenta de FLORMORADO SAS.

3. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES
3.1 Principio de acceso y circulacion restringida.

El tratamiento de datos personales realizado por FLORMORADO SAS se cefiird a las disposiciones
contenidas en este Manual, en la Ley y en la Constitucidn Politica, y, por consiguiente, solo sera realizado
por las personas expresamente autorizadas para el efecto. Los datos personales que no tengan la calidad
de “datos publicos” 2no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento

2 El Decreto Reglamentario 1377 de 2013 define el Dato Publico ast:

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros piblicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
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restringido sélo a los titulares o terceros autorizados. Con relacién a este punto, la obligaciéon de
FLORMORADO SAS sera de medio.

3.2 Principio de confidencialidad

Todos los empleados, contratistas y proveedores que tengan relacion con FLORMORADO SAS se obligan
a garantizar la reserva de la informacidn, inclusive después de finalizada la relacion comercial o laboral
que haya implicado el tratamiento de los datos personales de los clientes, contratistas, proveedores y/o
empleados, de FLORMORADO SAS, y solo se podra suministrar dicha informacién cuando corresponda
al desarrollo de las actividades autorizadas en la Ley y en los términos de esta.

3.3 Principio de finalidad

El tratamiento de los datos personales efectuado por FLORMORADO SAS en el territorio nacional
obedecera a lo establecido en la Constitucién Politica de Colombia y en la Ley. De la misma manera, se
tendran en cuenta las finalidades sefialadas en los numerales, finalidades particulares y generales de este
manual.

3.4 Principio de legalidad

El tratamiento de los datos personales a cargo de FLORMORADO SAS en calidad de responsable y
encargado del tratamiento de la informacidn se cifie en su integridad a lo establecido en la Constitucion
Politica, en la Ley Estatutaria 1581 de 2012, en sus Decretos Reglamentarios y demds normas que las
complementen, modifiquen o deroguen.

3.5 Principio de libertad

FLORMORADO SAS obrando en calidad de responsable y/o encargado del tratamiento de la informacion
solo operara los datos personales con el consentimiento previo, expreso e informado del titular y una vez
obtenida su respectiva autorizacidén, en debida forma (entiéndase, de acuerdo con los parametros
legales).

3.6 Principio de seguridad

FLORMORADO SAS se compromete a garantizar la seguridad de los datos personales que obtenga con
ocasion de la prestacién de los servicios propios de su objeto social, implementando para el efecto las
medidas técnicas, humanas y administrativas necesarias. Ilgualmente, FLORMORADO SAS velara por
establecer los mecanismos necesarios para que los titulares tengan acceso a sus datos personales en
cumplimiento de lo dispuesto en el articulo 21 del Decreto 1377 de 2013 (Derecho de Acceso), evitando
su alteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

3.7 Principio de transparencia

En el tratamiento que realice FLORMORADO SAS se garantizara el derecho que tiene el titular a obtener,
en cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.
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3.8 Principio de veracidad o calidad

FLORMORADO SAS garantiza que la informacion objeto de tratamiento (captura, recoleccion,
almacenamiento) serd veraz, completa, exacta, actualizada, comprobable y comprensible. Igualmente,
FLORMORADO SAS se abstendra de realizar tratamiento de datos parciales, incompletos, fraccionados o
gue induzcan a error.

3.9 Principio de responsabilidad demostrada

FLORMORADO SAS como responsable del tratamiento de datos personales dard cumplimiento efectivo
de las medidas implementadas para la proteccién de los principios de privacidad y proteccién de datos,
garantizando el respeto de los derechos de los titulares de datos y pudiendo con ello, acreditar la debida
diligencia en el tratamiento de datos personales.

3.10 Principio de necesidad y proporcionalidad.

FLORMORADO SAS solo tratara los datos personales que sean estrictamente necesarios para el
cumplimiento de las finalidades informadas al titular, de forma adecuada, pertinente y no excesiva frente
a dichas finalidades.

3.11 Principio de temporalidad o caducidad.

Los datos personales se conservardn Unicamente durante el tiempo necesario para cumplir las finalidades
para las cuales fueron recolectados o mientras exista un deber legal o contractual de conservacion. Una
vez cumplida la finalidad y vencidos los plazos legales, FLORMORADO SAS procedera a la supresion de
los datos, salvo que exista una obligacidn de conservacidn adicional.

4 PRINCIPIOS PROPIOS DE LA ADMINISTRACION DE DATOS FINANCIEROS
4.1 Principio de veracidad o calidad de los registros o datos.

FLORMORADO SAS se compromete a verificar que la informacion que se recaba de los clientes,
contratistas, proveedores y empleados corresponda a la realidad, es decir, que sea veraz, completa,
exacta, actualizada, comprobable y comprensible, y por consiguiente, se abstendrd de registrar datos
parciales, incompletos, fraccionados o que tengan la potencialidad de inducir a error.

4.2 Principio de finalidad.

La administracion de los datos personales obedece a la utilizacién que de los mismos realizan
trabajadores y contratistas que actian a nombre de FLORMORADO SAS para efectos de realizar las
actividades descritas en la seccién de finalidades del tratamiento de este Manual. Igualmente, dicha
informacidn sera utilizada para realizar los reportes de los deudores que han incurrido en incumplimiento
de las obligaciones pactadas con FLORMORADO SAS ante las centrales de riesgo (de conformidad con lo
dispuesto en el articulo 12 de la Ley 1266 de 2008 y la Ley 2157 del 29 de octubre del 2021).
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4.3 Principio de circulacion restringida.

Los datos personales administrados por parte de FLORMORADO SAS no serdn accesibles por Internet o
por otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sdélo a los titulares o los usuarios autorizados
conforme a la presente politica.?

4.4 Principio de temporalidad de la informacion.

FLORMORADO SAS se obliga a no divulgar por ningin medio la informacién financiera de clientes,
proveedores, contratistas y empleados una vez ejecutado el servicio prestado, salvo en aquellas
situaciones en las cuales clientes, proveedores, contratistas y empleados se encuentren incursos en un
proceso administrativo y/o judicial.

4.5 Principio de interpretacion integral de derechos constitucionales

El presente principio se interpretara en el sentido de que se amparen adecuadamente los siguientes
derechos constitucionales: habeas data, buen nombre, honra, intimidad y el derecho a la informacion.
Los derechos de los titulares se interpretardn en armonia y en un plano de equilibrio con el derecho a la
informacidn previsto en el articulo 20 de la Constitucién y con los demas derechos constitucionales
aplicables.

4.6 Principio de seguridad

FLORMORADO SAS se obliga a implementar las respectivas medidas técnicas de seguridad para
garantizar la plena proteccién de los datos crediticios provistos por los clientes, proveedores, contratistas
y/o empleados.

4.7 Principio de confidencialidad.

Todos los trabajadores y contratistas que tengan relacion con FLORMORADO SAS se obligan a garantizar
la reserva de la informacidn, inclusive después de finalizada la relacién comercial o laboral que haya
implicado el tratamiento de los datos financieros de los clientes, proveedores, contratistas y/o
empleados de FLORMORADO SAS, y solo se pondrd a suministrar dicha informacién cuando corresponda
al desarrollo de las actividades autorizadas en la Ley y en los términos de la misma.

5 DEFINICIONES

Para efectos de interpretar cualquier concepto, caso concreto y/o actividad relacionada con lo que
respecta a proteccién de datos personales al interior de FLORMORADO SAS, se tomaran como
parametros las definiciones expresamente contenidas en la Ley 1581 de 2012 (articulo 3) y en el Decreto
1377 de 2013 (articulo 3), asi:

33 Articulo 4 literal ¢) de la Ley 1266 de 2008.
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> Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

> Aviso de privacidad: Comunicacidn verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informaciéon que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a sus datos personales.

> Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

> Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

> Datos personales de nifios, nifias y adolescentes: Datos personales de personas menores de 18
afios. Por regla general, su tratamiento estd prohibido salvo las excepciones previstas en la ley y
siempre que responda al interés superior del menor y se asegure el respeto de sus derechos
fundamentales.

> Dato biométrico: Datos relativos a las caracteristicas fisicas, fisioldgicas o comportamentales de
una persona que faciliten o confirmen su identificacién unica, tales como huellas dactilares,
reconocimiento facial, de voz, entre otros. Los datos biométricos hacen parte de la categoria de
datos sensibles.

> Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

> Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

> Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

> Grupos de interés: Conjunto de personas naturales o juridicas que tienen algun tipo de relacién
con FLORMORADO SAS. Incluye, entre otros, colaboradores, aspirantes, clientes y potenciales
clientes, proveedores y contratistas, visitantes, aliados comerciales, accionistas y demas terceros
con quienes se relaciona la Organizacion.

> Régimen General de Proteccién de Datos Personales (RGPD): Conjunto de normas que regulan
la proteccion de datos personales en Colombia, integrado principalmente por la Ley 1581 de
2012, el Decreto 1377 de 2013, el Decreto 886 de 2014, el Decreto 1074 de 2015 y las normas
gue los modifiquen o complementen.

> Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
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> Requisito de procedibilidad: Obligacion que tiene el titular o su causahabiente de agotar
previamente el trdmite de consulta o reclamo ante FLORMORADO antes de presentar una queja
ante la Superintendencia de Industria y Comercio, conforme al articulo 16 de la Ley 1581 de 2012.

> Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

» Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresién.

» Transferencia: Tiene lugar cuando el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que
a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

» Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacién
de un tratamiento por el encargado por cuenta del responsable.

De otra parte, en razén a que FLORMORADO SAS puede llegar a realizar el tratamiento de la informacién
de los datos financieros de clientes, contratistas, proveedores y/o empleados, se tendran también en
cuenta las definiciones contenidas en el articulo 3 de la Ley 1266 de 2008, asi:

> Titular de la informacién: Es |la persona natural o juridica a quien se refiere la informacion que
reposa en un banco de datos y sujeto del derecho de habeas data y demas derechos y garantias
a que se refiere la presente ley.

> Fuente de informacion: Es la persona, entidad u organizacion que recibe o conoce datos
personales de los titulares de la informacidn, en virtud de una relacién comercial o de servicio o
de cualquier otra indole y que, en razén de autorizacién legal o del titular, suministra esos datos
a un operador de informacion, el que a su vez los entregara al usuario final. Si la fuente entrega
la informacién directamente a los usuarios y no, a través de un operador, aquella tendrd la doble
condicidn de fuente y operador y asumira los deberes y responsabilidades de ambos. La fuente
de la informacién responde por la calidad de los datos suministrados al operador la cual, en
cuanto tiene acceso y suministra informacion personal de terceros, se sujeta al cumplimiento de
los deberes y responsabilidades previstas para garantizar la proteccion de los derechos del titular
de los datos.

> Operador de informacién: Persona, entidad u organizacion que recibe de la fuente datos
personales sobre varios titulares de la informacion, los administra y los pone en conocimiento de
los usuarios bajo los pardmetros de la presente ley. Por tanto, el operador, en cuanto tiene
acceso a informacion personal de terceros, se sujeta al cumplimiento de los deberes y
responsabilidades previstos para garantizar la proteccion de los derechos del titular de los datos.
Salvo que el operador sea la misma fuente de la informacién, este no tiene relacién comercial o
de servicio con el titular y por ende no es responsable por la calidad de los datos que le sean
suministrados por la fuente.

> Usuario: Es la persona natural o juridica que, en los términos y circunstancias previstos en la
presente ley, puede acceder a informacidn personal de uno o varios titulares de la informacion
suministrada por el operador o por la fuente, o directamente por el titular de la informacion. El
usuario, en cuanto tiene acceso a informacion personal de terceros, se sujeta al cumplimiento de
los deberes y responsabilidades previstos para garantizar la proteccion de los derechos del titular
de los datos. En el caso en que el usuario a su vez entregue la informacién directamente a un
operador, aquella tendra la doble condicién de usuario y fuente, y asumird los deberes y
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responsabilidades de ambos.

Dato personal: Es cualquier pieza de informacidn vinculada a una o varias personas determinadas
o determinables o que puedan asociarse con una persona natural o juridica. Los datos
impersonales no se sujetan al régimen de proteccién de datos de la presente ley. Cuando en la
presente ley se haga referencia a un dato, se presume que se trata de uso personal. Los datos
personales pueden ser publicos, semiprivados o privados.

Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucidon
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la presente
ley. Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas.

Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni publicay cuyo conocimiento
o divulgacion puede interesar no sdlo a su titular sino a cierto sector o grupo de personaso ala
sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios a
que se refiere el Titulo IV de la presente ley.

Dato privado: dato que por su naturaleza intima o reservada sélo es relevante para el titular.
Agencia de Informacidn Comercial: Es toda empresa legalmente constituida que tenga como
actividad principal la recoleccién, validacion y procesamiento de informacién comercial sobre las
empresas y comerciantes especificamente solicitadas por sus clientes, entendiéndose por
informacidon comercial aquella informacion histérica y actual relativa a la situacion financiera,
patrimonial, de mercado, administrativa, operativa, sobre el cumplimiento de obligaciones y
demas informacion relevante para analizar la situacidn integral de una empresa. Para los efectos
de la presente ley, las agencias de informacién comercial son operadores de informacién y
fuentes de informacion. Paragrafo: A las agencias de informacidon comercial, asi como a sus
fuentes o usuarios, segun sea el caso, no se aplicaran las siguientes disposiciones de la presente
ley: numerales 2 y 6 del articulo 8°, articulo 12, y articulo 14.

Informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises.
Para todos los efectos de la presente ley se entendera por informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, aquella referida al nacimiento,
ejecucién y extincidon de obligaciones dinerarias, independientemente de la naturaleza del
contrato que les dé origen.

6 FINALIDADES

El tratamiento de los datos personales efectuado por FLORMORADO SAS en el territorio nacional
obedecera a lo establecido en la Constitucidn Politica de Colombia y en la Ley atendiendo las siguientes

finalidades:

6.1 Generales

> Incluir y compartir informacién de los titulares de la informacidn en las bases de datos operadas
de manera conjunta con otros responsables y/o encargados del tratamiento, cuando se persigan
las mismas finalidades contenidas en este documento.
> Dar solucién a los requerimientos y/u ordenes de las entidades administrativas, érganos de
control y autoridades judiciales nacionales y extranjeras en ejercicio de sus funciones legales, en
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los casos en que sea procedente la formulacidn de quejas, reclamos, consultas, denuncias,
demandas y/o solicitudes de arbitramento.

Atender las solicitudes elevadas por los titulares de la informacién consistentes en consultas,
reclamos, quejas y demas.

Efectuar encuestas de satisfaccion de los servicios prestados por FLORMORADO SAS.

En los eventos en los que, derivados de labores de administracién de inmuebles o propiedades
horizontales, se lleven a cabo labores de recaudo y sea necesario conocer la informacion del
titular de los datos personales y financieros para realizar los cobros por dicha actividad.

Cuando se presenten incumplimientos de las obligaciones pactadas en los contratos de servicio
que lleguen a suscribirse en ejercicio de su objeto social, y ello llegue a generar la obligacion de
FLORMORADO SAS de reportar a los deudores a las Centrales de Riesgo, teniendo en cuenta lo
establecido en el articulo 12 de la Ley 1266 de 2008 y la Ley 2157 del 29 de octubre del 2021 “Por
medio de la cual se modifica y adiciona la ley estatutaria 1266 de 2008, y se dictan disposiciones
generales del habeas data con relacién a la informacidn financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

Desarrollar actividades de gestidn del riesgo de lavado de activos, financiacién del terrorismo y
otros riesgos asociados, conforme a la normativa aplicable y a las politicas internas que
FLORMORADO adopte para tal efecto.

Prevenir fraudes, incidentes de seguridad informatica o accesos no autorizados a los sistemas,
activos y bases de datos de FLORMORADO y de terceros relacionados.

Implementar servicios de almacenamiento o computacién en la nube y, en general, servicios
tecnolégicos prestados por terceros que impliquen tratamiento de datos personales por cuenta
de FLORMORADOQO, en los términos del presente Manual.

6.2 Datos Empleados

Para el cumplimiento del procedimiento establecido para la seleccién de personal, asi como en desarrollo
de la relacién constituida en virtud del contrato laboral. Buscando siempre mantener actualizada la
informacidn de los empleados con el fin de que la relacidn laboral se desarrolle de manera adecuada, se
pueda llevar un control contable, administrativo y fiscal, asi como el manejo y gestidn del recurso humano
en FLORMORADO SAS. Finalmente, para notificar a familiares, a la linea de atencion 123 y cualquier
servicio de atencidn prioritaria en caso de emergencias durante su estancia en las instalaciones de

FLORMORADO SAS.

Para el Tratamiento de Datos, FLORMORADO SAS, es licenciataria de una herramienta P&G a través de la
cual se administran procesos tales como la gestién de personal, némina, seleccién, evaluacion de
funcionarios, formacién y capacitacién, compensacién salarial y beneficios al funcionario, la creacién y
seguimiento a planes de carrera y la prevencién de riesgos laborales.

6.3 Datos Aspirantes

Frente a los datos de aspirantes a cargos de FLORMORADO SAS para ser analizada con el objetivo de
realizar verificaciones para evaluar la idoneidad del aspirante con respecto al perfil requerido, buscando
siempre evaluar los candidatos que se presentan en los procesos de seleccién y reuniendo la informacién
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proveniente de las hojas de vida, certificaciones y referencias personales de quienes se presentan en
dichos procesos.

6.4 Datos clientes / Potenciales clientes

Frente a los datos personales de los clientes o posibles clientes para elaborar el contrato que formalice
la relacion civil, informar acerca de productos y servicios que ofrece FLORMORADO SAS, informar las
innovaciones efectuadas en sus productos y servicios, con el fin de profundizar o ampliar su portafolio
actual; realizar mejoras o cambios en sus canales de atencién, de los servicios y/o productos
complementarios ofrecidos por empresas vinculadas a FLORMORADO SAS, ofrecer ofertas de aliados
comerciales que puedan resultar de su interés, comunicar lanzamientos, eventos de proyectos,
suministrar, compartir, enviar o entregar sus datos personales a entidades del sector financiero, con
quienes FLORMORADO SAS o el cliente realice algun tipo de negocio como crédito constructor, crédito
hipotecario, leasing o cualquier otro tipo de crédito o vinculacidn comercial dando cumplimiento a
nuestra actividad comercial. Finalmente, dar cumplimiento a las obligaciones que se deriven de la
relacion comercial, tales como, tramites ante la Direccion de Impuestos y Aduanas Nacionales—DIAN, o
cualquier otra actividad derivada de la legislacidn aplicable.

6.1 Datos visitantes y videovigilancia

FLORMORADO SAS recolecta datos personales de visitantes que ingresen a sus oficinas principales, salas
de venta, obras y demads instalaciones, con el fin de controlar el acceso y velar por la seguridad de las
personas, los bienes y las instalaciones.

Para estos fines, FLORMORADO utiliza sistemas de videovigilancia ubicados en zonas comunes, accesos
peatonales y vehiculares y demds areas de transito. La existencia de estos sistemas se informara
mediante avisos visibles de “zona vigilada”. La informacion recolectada podra utilizarse como prueba en
cualquier tipo de proceso administrativo, judicial o disciplinario, y sera conservada por un término
aproximado de treinta (30) dias calendario, salvo que deba conservarse por un periodo mayor para
cumplir un deber legal o atender un requerimiento de autoridad competente.

6.2 Datos contratistas y proveedores

Los datos basicos que se requieran para la elaboracién del contrato, asi como aquellos que ofrezcan
informacidn sobre la base gravable que deba aplicarse en términos de retencidn en la fuente y los que
acrediten la afiliacién y el pago de aportes al Sistema General de Seguridad Social, en cumplimiento de
las normas legales que regulan la materia, asi como en cumplimiento de las disposiciones establecidas al
interior de FLORMORADO SAS en el procedimiento de seleccién, evaluacién y re-evaluacidon de
contratistas. Lo anterior con la finalidad de garantizar la actualizacion de la informacién, asi como su
solidez y suficiencia con relacién a las personas naturales o juridicas que tienen o aspiran tener la calidad
de proveedores y/o contratistas de FLORMORADO SAS, consolidando o promoviendo vinculos
comerciales. Finalmente, para suministrar, compartir, enviar o entregar a entidades del sector financiero
y otras, con quienes FLORMORADO SAS realice algun tipo de vinculacién comercial y requieran
referencias comerciales de proveedores.
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Paragrafo Primero: FLORMORADO SAS se obliga a informar a los titulares de la informacidn sobre las
finalidades que obliguen a la empresa a obtener los datos personales de los clientes, proveedores,
contratistas y/o empleados, asi como la complementacion, modificacion y/o adicién de finalidades
respecto de los servicios prestados por la Organizacion.

Paragrafo Segundo: El tratamiento y los procesos atados a las finalidades descritas en este numeral se
realizan por parte de funcionarios que integran cada area, mediante la asignacién de perfiles que
permiten restringir el acceso a la informacidn almacenada, siendo la consulta restringida a los datos
requeridos para la administracién de cada uno de los procesos mencionados.

7. EVENTOS EN LOS CUALES FLORMORADO SAS ES “RESPONSABLE DEL TRATAMIENTO DE LA
INFORMACION”

Respecto de la proteccion de datos personales, FLORMORADO SAS detenta la calidad de “Responsable
del tratamiento de la informacion” en los eventos en que la sociedad para el desarrollo de su objeto social
y las finalidades incluidas en este manual recabe de manera directa los datos personales (y la
correspondiente autorizacidon para su tratamiento) obligdndose a decidir sobre el tratamiento de la
informacion.

Por consiguiente, FLORMORADO SAS se obliga a dar cumplimiento a los deberes sefialados en el articulo
17 dela Ley 1581 de 2012 y a observar la debida diligencia cuando ésta actue en calidad de “Responsable
del tratamiento de la informacién”, garantizando asi la plena proteccion de los datos personales de sus
clientes, contratistas, proveedores y/o empleados.

Respecto de la informacion financiera FLORMORADO SAS ostenta la calidad de “Fuente de la
informacidn” en razén a que es la empresa la que recibe y conoce la informacién crediticia de los titulares
en virtud de la prestacion de los servicios relacionados con su objeto social.

8. TRATAMIENTO DE DATOS EN LOS CONTRATOS

FLORMORADO SAS establece en los contratos laborales y de prestacion de servicios, clausulas con el fin
de incluir la autorizacién previa, expresa y general del tratamiento de datos personales relacionados con
la ejecucion del contrato.

FLORMORADO SAS exige a sus proveedores y contratistas la inclusion de clausulas en los contratos que
permiten establecer con claridad el uso que estos terceros, en calidad de Encargados, le pueden dar a
aquellos, asi como las obligaciones y deberes establecidos en la Ley 1581 de 2012 y sus Decretos
Reglamentarios, incluyendo las medidas de seguridad necesarias que garanticen, en todo momento, la
confidencialidad, integridad y disponibilidad de la informacién de cardcter personal encargada para su
tratamiento.

En los eventos en los cuales FLORMORADO SAS, actue en la calidad de Encargado del Tratamiento de
datos, verificara que la finalidad, o finalidades, del Tratamiento autorizado por el titular o permitidos por
causas legales o contractuales se encuentren vigentes y que la finalidad guarde relacidn con la causa por
la cual se van a tratar los mencionados datos personales.
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9 TRATAMIENTO DE DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacidn
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos®.

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a) El titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacién.

b) Eltratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica
o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

c) Eltratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En
estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacion del titular.

d) Eltratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.®

En razén a que FLORMORADO SAS para el desarrollo de sus servicios de construccién, comercializacién
y promocién de bienes inmuebles puede requerir la captura de imagen o fotografia de clientes,
proveedores, contratistas y/o empleados y que por la naturaleza de este documento corresponde a la
categoria de "datos sensibles", FLORMORADO SAS obtendrd de manera previa la respectiva autorizacidn,
garantizando asi la permanencia del documento en la empresa y en observancia de las medidas de
seguridad que son propias del adecuado tratamiento que se debe dar a esta tipologia de datos.

En adicién a lo anterior, FLORMORADO SAS se obliga a:

a) Informaraltitular que por tratarse de datos sensibles no esta obligado a autorizar su tratamiento.

b) Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccion de cualquier tipo de dato personal, cuales de los datos objeto de
tratamiento tienen el caracter de “sensibles”, su finalidad, su tratamiento y la obtencion
obligatoria de la previa e informada autorizacion.

c) No condicionar ninguna actividad a que el titular suministre datos personales sensibles salvo que
exista una causa legal o contractual para hacerlo

4 Articulo 3 numeral 3 del Decreto 1377 de 2013.
5 Articulo 6 Ley 1581 de 2012.
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9.1 Tratamiento de datos personales de niios, nifias y adolescentes

FLORMORADO sélo tratara datos personales de nifios, nifias y adolescentes cuando estos provengan
principalmente de informacidn suministrada por empleados, contratistas, clientes o proveedores y, en
todo caso, cuando:

a) Eltratamiento responda y respete el interés superior de los nifios, nifias y adolescentes.
b) Se asegure el respeto de sus derechos fundamentales.

Cumplidos estos requisitos, FLORMORADO solicitara la autorizacion del representante legal o tutor del
menor y tendrd en cuenta la opinion del nifo, nifia o adolescente, considerando su madurez y capacidad
para entender el asunto. El menor deberd ser escuchado de manera previa al otorgamiento de cualquier
consentimiento.

FLORMORADO vy cualquier persona involucrada en el tratamiento de datos personales de nifios, nifias y
adolescentes velaran por el tratamiento adecuado de éstos, aplicando los principios y obligaciones
previstos en el RGPD.

9.2 Autorizacion especial para datos sensibles

Ademas de lo ya previsto en este numeral, FLORMORADO informara de manera expresa a los titulares
gue no estan obligados a autorizar el tratamiento de datos sensibles y que las respuestas a las preguntas
sobre este tipo de datos tienen cardcter facultativo.

10 DERECHOS DE LOS TITULARES

El titular de los datos personales tendrd los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento, salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con lo previsto
en el articulo 10 de la ley 1581 de 2012.

c) Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentarante la Superintendencia de Industriay Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el tratamiento el responsable o encargado han incurrido en conductas contrarias a la Ley 1581
de 2012 y a la Constitucidn;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
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g) Abstenerse de responder preguntas sobre datos sensibles o sobre datos de nifios, nifias y
adolescentes. En estos casos, las respuestas tendran siempre caracter facultativo.

h) Presentar quejas ante la Superintendencia de Industria y Comercio por presuntas infracciones al
Régimen General de Proteccion de Datos Personales, una vez se haya agotado el tramite de
consulta o reclamo ante FLORMORADO conforme al requisito de procedibilidad.

De la misma manera, se citan los derechos de los titulares de la informacién de los datos crediticios que
tienen frente a FLORMORADO SAS en virtud de los contratos relacionados y/o derivados con la
construccién, comercializacidn y/o promocion de bienes inmuebles.

Dichos derechos se encuentran consagrados en el articulo 6 de la Ley 1266 de 2008, el cual establece lo
siguiente:

Articulo 6°. Derechos de los titulares de la informacion. Los titulares tendran los siguientes derechos:

> Frente a los operadores de los bancos de datos:

> Ejercer el derecho fundamental al habeas data en los términos de la presente ley, mediante la
utilizacidn de los procedimientos de consultas o reclamos, sin perjuicio de los demas mecanismos
constitucionales y legales.

> Solicitar el respeto y la proteccion de los demds derechos constitucionales o legales, asi como de
las demds disposiciones de la presente ley, mediante la utilizacion del procedimiento de reclamos
y peticiones.

> Solicitar prueba de la certificacidn de la existencia de la autorizacion expedida por la fuente o por
el usuario.

» Solicitar informacién acerca de los usuarios autorizados para obtener informacion.

Paragrafo. La administracidon de informacidn publica no requiere autorizacion del titular de los datos,
pero se sujeta al cumplimiento de los principios de la administracion de datos personales y a las demas
disposiciones de la presente ley.

La administracidon de datos semiprivados y privados requiere el consentimiento previo y expreso del
titular de los datos, salvo en el caso del dato financiero, crediticio, comercial, de servicios y el proveniente
de terceros paises el cual no requiere autorizacién del titular. En todo caso, la administracidon de datos
semiprivados y privados se sujeta al cumplimiento de los principios de la administracién de datos
personales y a las demas disposiciones de la presente ley.

Frente a las fuentes de la informacidn:

> Ejercer los derechos fundamentales al habeas data y de peticidn, cuyo cumplimiento se podra
realizar a través de los operadores, conforme lo previsto en los procedimientos de consultas y
reclamos de esta ley, sin perjuicio de los demds mecanismos constitucionales o legales.

> Solicitar informacidn o pedir la actualizacidn o rectificacion de los datos contenidos en la base de
datos, lo cual realizara el operador, con base en la informacién aportada por la fuente, conforme
se establece en el procedimiento para consultas, reclamos y peticiones.

> Solicitar prueba de la autorizacidn, cuando dicha autorizacion sea requerida conforme lo previsto
en la presente ley.
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Frente a los usuarios:

» Solicitar informacidén sobre la utilizacion que el usuario le esta dando a la informacidn, cuando
dicha informacidn no hubiere sido suministrada por el operador.
» Solicitar prueba de la autorizacion, cuando ella sea requerida conforme lo previsto en la presente

ley.

Paragrafo. Los titulares de informacion financiera y crediticia tendrdn adicionalmente los siguientes
derechos:

Podran acudir ante la autoridad de vigilancia para presentar quejas contra las fuentes, operadores o
usuarios por violacién de las normas sobre administracién de la informacién financiera y crediticia.

Asi mismo, pueden acudir ante la autoridad de vigilancia para pretender que se ordene a un operador o
fuente la correccidn o actualizacién de sus datos personales, cuando ello sea procedente conforme lo
establecido en la presente ley.

11. DEBERES DE FLORMORADO SAS EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES
11.1 Deberes del responsable del tratamiento de datos personales.

Ley 1581 de 2012 - Articulo 17. Deberes de los Responsables del Tratamiento.

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizaciéon otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacidn, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a éste se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.
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I) Informar al encargado del tratamiento cuando determinada informacidn se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracién de la informacién de los titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.®

p) Adoptar, cuando resulte procedente, medidas de anonimizacién o seudonimizacién de los datos
personales de caracter semiprivado, privado o sensible, asi como de los datos de nifios, nifias y
adolescentes, cuando el tratamiento tenga finalidades histdricas, estadisticas o cientificas, o
cuando la identificaciéon directa del titular no sea necesaria.

11.2 Deberes del encargado del tratamiento de la informacion.

Ley 1581 de 2012 - Articulo 18. Deberes de los Encargados del Tratamiento.

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacién, rectificacién o supresién de los datos en los términos
de la presente ley.

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en
la presente ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos por parte
de los titulares.

g) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en la
presente ley.

h) Insertar en la base de datos la leyenda "informacién en discusion judicia

una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.
k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

6 Articulo 17 de la Ley 1581 de 2012
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Paragrafo. En el evento en que concurran las calidades de responsable del tratamiento y encargado del

tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos para cada
7

uno.

11.3 Deberes de la fuente de la informacion en la Ley 1266 de 2008.

Articulo 8°. Deberes de las fuentes de la informacion.

1. Garantizar que la informacién que se suministre a los operadores de los bancos de datos o a los
usuarios sea veraz, completa, exacta, actualizada y comprobable.

2. Reportar, de forma periddica y oportuna al operador, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacidn suministrada a este se mantenga actualizada.

3. Rectificar la informacion cuando sea incorrecta e informar lo pertinente a los operadores.

4. Disefar e implementar mecanismos eficaces para reportar oportunamente la informacién al
operador.

5. Solicitar, cuando sea del caso, y conservar copia o evidencia de la respectiva autorizacién
otorgada por los titulares de la informacion, y asegurarse de no suministrar a los operadores
ningun dato cuyo suministro no esté previamente autorizado, cuando dicha autorizacién sea
necesaria, de conformidad con lo previsto en la presente ley.

6. Certificar, semestralmente al operador, que la informacién suministrada cuenta con la
autorizacion de conformidad con lo previsto en la presente ley.

7. Resolver los reclamos y peticiones del titular en la forma en que se regula en la presente ley.

8. Informar al operador que determinada informacién se encuentra en discusién por parte de su
titular, cuando se haya presentado la solicitud de rectificacién o actualizacion de la misma, con
el fin de que el operador incluya en el banco de datos una mencidn en ese sentido hasta que se
haya finalizado dicho tramite.

9. Cumplir con las instrucciones que imparta la autoridad de control en relacion con el
cumplimiento de la presente ley.

10. Los demas que se deriven de la Constitucidén o de la presente ley.

12 DE LA AUTORIZACION DEL TITULAR

FLORMORADO SAS garantiza que todos sus funcionarios (vinculados mediante contrato laboral) y/o
contratistas  (vinculados mediante contrato de prestacion de servicios), clientes,
proveedores solicitardn para la realizacidn justificada de sus respectivas labores/funciones
encomendadas, de manera previa, la autorizacién del titular de la informacidn para el tratamiento de los
datos personales, informandole de manera clara y expresa las finalidades para las cuales resulta
necesario que, en condicidn de titular, suministre los datos personales que le estan siendo requeridos.

La obtencidén de la autorizacion se realizard mediante cualquier mecanismo que permita su posterior
consulta. FLORMORADO SAS conservara las autorizaciones otorgadas por los Titulares en la carpeta de
cada titular, cuando éstas consten por escrito; cuando se hayan obtenido

7 Articulo 18 de la Ley 1581 de 2012.
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de manera telefdnica o a través de la pagina web o correo electrénico, se custodiardn en la plataforma
de tecnologia de la sociedad.

Por lo anterior, FLORMORADO SAS informara a los titulares de la informacidn lo siguiente:
a. Eltratamiento y la finalidad de la informacidn relacionada con los datos personales.

b. Los derechos que le asisten a los clientes, proveedores, contratistas y/o empleados en
calidad de titular de la informacion.

c. Los canales de atencion que tiene dispuestos FLORMORADO SAS para atender las consultas,
reclamos, quejas y demads solicitudes elevadas por el titular de la informacion.

d. Enrelacionconlaley 1266 de 2008, se le comunicard al titular de los datos sobre la necesidad
de otorgar la informacion sobre los datos crediticios, su finalidad y la manera como se
realizard el tratamiento de estos, con el fin de obtener la respectiva autorizacidn por parte
del titular. Igualmente, se le informard de los derechos que se le reconocen al titular de los
datos personales en virtud de lo establecido en la citada norma.

12.1. Formas de obtencion de la autorizacion

La autorizacién suministrada por el titular de la informaciéon deberd constar por escrito mediante
documento fisico, electrénico, mensaje de datos, Internet, paginas web, y/o cualquier otro formato que
permita consultar posteriormente la existencia de la respectiva autorizacion, o mediante mecanismo
tecnoldgico o digital que permita concluir que, de no haber existido la respectiva autorizacién por parte
del titular, FLORMORADO SAS no podria haber realizado el tratamiento de la informacidn.

En este punto, resulta relevante resaltar cudles son los eventos en los cuales, de conformidad con la
normativa vigente, no es necesario obtener la autorizacion del titular, a saber:

Ley 1581 de 2012 - Articulo 10. Casos en que no es necesaria la autorizacion.

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las personas.

13 DE LOS DERECHOS DE CONSULTA Y RECLAMOS POR PARTE DEL TITULAR DE LA INFORMACION
13.1. Derecho de consulta

FLORMORADO SAS garantiza el “Derecho de Acceso” (conforme a lo dispuesto en el Decreto 1377 de
2013), a los titulares de los datos personales, previa acreditacién de su identidad, legitimidad, o poder
y/o autorizacion expedida por el titular para efectos de su representacion.
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Igualmente, en observancia de lo dispuesto en la norma, se advierte sobre los gastos de envio,
reproduccion y certificacién de documentos en que pudiera incurrir el titular en los eventos de consultas
cuya periodicidad sea mayor a una por cada mes calendario.

De otra parte, los titulares de la informacién podran consultar la informacion de cardcter personal objeto
de tratamiento por parte de FLORMORADO SAS cuando ésta cumpla sus obligaciones en calidad de
responsable del tratamiento y/o encargado del tratamiento de la informacién, siempre y cuando, se
refiera a datos personales privados, datos sensibles y datos financieros, (éstos ultimos, en observancia
de lo dispuesto en el articulo 6 de la Ley Estatutaria 1266 de 2008).

En linea con lo anterior, FLORMORADO SAS establecerd medidas de autenticacion que permitan
identificar de manera adecuada y precisa, al titular de la informacion que realiza la consulta y/o peticion.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en la cual se atenderd su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del

primer término®.

13.1.1. Requisitos minimos de la consulta

La consulta debera contener, al menos: (i) nombre completo e identificacion del titular o de quien actue
en su nombre; (ii) descripcién clara de la consulta; (iii) direccién fisica o electronica para recibir
respuestas; y (iv) demas documentos que el interesado quiera hacer valer. Si quien presenta la consulta
actua como representante o apoderado, debera acreditarlo mediante el documento idéneo (poder,
registro civil, etc.).

13.2. Derecho a reclamar

Los titulares de la informacién relacionada con los datos personales objeto de tratamiento por parte de
FLORMORADO SAS podran elevar cualquier solicitud tendiente a corregir, actualizar y/o suprimir sus
datos personales de las bases de datos, o cuando se presente incumplimiento de los deberes de
FLORMORADO SAS en calidad de responsable y/o encargado del tratamiento de la informacion, por lo
que podran presentar los reclamos del caso, haciendo uso de los canales de atencion definidos por
FLORMORADO SAS para el efecto.

Asi las cosas, FLORMORADO SAS establecerda mecanismos de autenticacién de los titulares que permitan
identificar a los titulares de la informacion que realizan el reclamo en los términos que se sefalan en el
articulo 15 de la Ley 1581 de 2012.

Para interponer el reclamo, se deberd tener en cuenta el siguiente procedimiento:

1. Elreclamo se formulard mediante solicitud dirigida al responsable del tratamiento o al encargado
del tratamiento, con la identificacién del titular, la descripcién de los hechos que dan lugar al

8 Articulo 14 de la Ley 1581 de 2012.
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reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de
la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

3. Eltérmino mdaximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informard al interesado los motivos de la demora y la fecha en la cual se atenderd su
reclamo, la cual en ninglin caso podrd superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.’

13.2.1. Contenido y tramite de los reclamos

El reclamo deberad formularse mediante solicitud dirigida a FLORMORADO, indicando: (i) nombre e
identificacidon del titular; (ii) fotocopia del documento de identidad del titular y, en su caso, de quien lo
represente, asi como del documento que acredite la representacioén; (iii) descripcidn factica detallada de
los hechos que dan lugar al reclamo y la peticion concreta (correcciéon, actualizacién, supresion,
revocatoria o presunta infraccion); (iv) direccidn fisica o electrénica para notificaciones; y (v) documentos
gue se quieran hacer valer.

Si el reclamo esta incompleto, FLORMORADO requerira al interesado dentro de los cinco (5) dias habiles
siguientes para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin
que el solicitante aporte la informacion, se entenderd que ha desistido del reclamo. Recibido el reclamo
completo, FLORMORADO incluird en su base de datos la leyenda “reclamo en tramite” y dara respuesta
dentro de los quince (15) dias habiles siguientes, prorrogables por ocho (8) dias habiles adicionales en los
términos de la ley.

13.3. Derecho a solicitar la rectificacion y actualizacion de datos.

El titular de la informacidn tiene el derecho de solicitar la rectificacidén y/o actualizacion de sus datos
personales en los eventos en que resulte incompleta o inexacta, por lo que FLORMORADO SAS en calidad
de responsable y/o encargado del tratamiento de la informacidn tendra en cuenta lo siguiente:

a. El titular deberd indicar las correcciones a realizar aportando los documentos que soporten su
solicitud.

9 Articulo 15 de la Ley 1581 de 2012.
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b. El titular de la informacidn tendra la libertad para realizar la respectiva solicitud
mediante los diferentes canales de atencidn que hayan sido dispuestos por FLORMORADO
SAS para el efecto.

13.4. Derecho a solicitar la supresién de datos.

El titular de la informacidon podra solicitar en cualquier momento la supresion o eliminacién de los datos
personales teniendo en cuenta lo siguiente:

Que no se trate de datos cuyo tratamiento obedezca a principios, deberes y obligaciones previstas en la
normativa vigente sobre proteccion de datos personales.

a) Que la informacién a eliminar en efecto ya no resulte necesaria y/o pertinente a la luz de la
finalidad para la cual fue recolectada (de conformidad con los deberes contractuales).

b) Que haya finalizado el periodo necesario para el cumplimiento de los fines para los cuales fue
recolectada dicha informacion.

c¢) En la solicitud, debera indicarse si se busca una eliminacidon total (o solo parcial) de la
informacion.

Se negara la solicitud de supresién o eliminacién de los datos personales en los siguientes eventos:

a) Cuando el titular de los datos tenga el deber legal o contractual de permanecer en las bases de
datos objeto de tratamiento por parte de FLORMORADO SAS.

b) Cuando la eliminacion de los datos personales obstaculice de manera inevitable los procesos
administrativos o judiciales en los cuales el titular de la informacidn sea parte o tenga relacién.

c) Cuando los datos personales sean necesarios para la proteccién de intereses juridicos del titular
de la informacidn; para realizar una accidn en funcién del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

13.5. Derecho a revocar la autorizacion.

Los titulares de la informacidon cuyos datos personales sean objeto de tratamiento por parte de
FLORMORADO SAS podran solicitar la revocacion de la autorizacidon otorgada en cualquier momento,
siempre y cuando dicha revocatoria no implique el desconocimiento de un deber legal o contractual.
Dicha solicitud puede ser elevada a través de cualquier canal de atencion que FLORMORADO SAS haya
dispuesto para el efecto.

En linea con lo dispuesto anteriormente, queda entendido que FLORMORADO SAS, procedera con la
revocaciéon total en el evento en que la misma resulte viable para la totalidad de las finalidades
establecidas por las cuales ha sido recabada la informacidn; y parcial cuando sea solicitada la revocatoria
para ciertas finalidades y se mantengan otras frente a los responsables y/o encargados del tratamiento
de la informacioén.

En conclusidon, el derecho a revocar la autorizacién del tratamiento de la informacidon no es absoluto,
pues se debe tener en cuenta lo siguiente:

a) Que no obstruya una norma legal o contractual.
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b) Que no obstaculice las actuaciones administrativas o judiciales.
c) Los datos objeto de la revocatoria de autorizacidn, no pueden ser necesarios para la proteccion

de intereses juridicos del titular; para realizar una accién en funcion del interés publico, o para
cumplir con una obligacidn legalmente adquirida por el titular.

14 TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

En caso de que FLORMORADO SAS realice transferencias o transmisiones de datos personales, se
aplicaran las siguientes reglas:

(i)

(ii)

Las transferencias internacionales de datos personales deberdn observar lo previsto en el articulo
26 de la Ley Estatutaria 1581 de 2012, en virtud del cual, sélo se podrdn realizar transferencias de
datos personales a paises que proporcionen niveles adecuados de proteccion de datos, salvo que el
Titular haya autorizado inequivoca y expresamente la transferencia de sus datos personales, o el
intercambio de datos personales se requiera por razones de urgencia médica o sanitaria, o para la
realizacion de transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable, o para la realizacion de transferencias acordadas en el marco de tratados internacionales
en los cuales Colombia sea parte, con fundamento en el principio de reciprocidad, o para la
realizacion de transferencias necesarias para la ejecuciéon de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucidon de medidas precontractuales siempre y cuando se
cuente con la autorizacidn del Titular, o para la realizacidon de transferencias legalmente exigidas
para la salvaguarda del interés publico, o para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

Un pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con los estandares fijados
por la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningln caso podran
ser inferiores a los que la Ley Estatutaria 1581 de 2012 exige a sus destinatarios.

Las transmisiones internacionales de datos personales que se efectden entre un Responsable y un
Encargado para permitir que el Encargado realice el tratamiento por cuenta del Responsable, no
requeriran ser informadas al Titular ni contar con su consentimiento cuando exista un “contrato de
transmisidn de datos” para el efecto, el cual se caracterizara por:

a. Sedalar los alcances del tratamiento, las actividades que el Encargado realizard por cuenta
de FLORMORADO SAS en calidad de Responsable para el Tratamiento de los datos
personales y las obligaciones del Encargado para con el titular y FLORMORADO SAS.

b. Encargado se comprometerd expresamente a dar aplicacién a las obligaciones que
FLORMORADO SAS ostenta en calidad de Responsable bajo el Manual de Politicas vy
Procedimientos para la Proteccion y Tratamiento de Datos personales fijado por
FLORMORADO SAS vy a realizar el Tratamiento de datos de acuerdo con la finalidad que los
Titulares hayan autorizado y con las leyes aplicables.

c. Ademds de las obligaciones que impongan las normas aplicables dentro del citado contrato,
deberan incluirse las siguientes obligaciones en cabeza del respectivo Encargado:
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i Dar Tratamiento, a nombre de FLORMORADO SAS en calidad de Responsable, a
los datos personales conforme a los principios que los tutelan.
ii.  Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.
iii. Guardar confidencialidad respecto del tratamiento de los datos personales.

En todo caso, cuando FLORMORADO transfiera o transmita datos personales a uno o varios Responsables
o Encargados ubicados dentro o fuera de Colombia, se suscribiran los acuerdos contractuales que
correspondan (p. ej. contratos de transmisién de datos personales o cldusulas de proteccién de datos),
en los cuales se regularan, como minimo: (i) los datos personales objeto de tratamiento y las finalidades;
(ii) las actividades que realizard el Encargado por cuenta de FLORMORADO; (iii) las obligaciones de
confidencialidad, seguridad y respeto de los derechos de los titulares; y (iv) las condiciones para la
devolucidn o supresion de los datos una vez cumplidas las finalidades.

15 RESPONSABILIDAD DEMOSTRADA

FLORMORADO SAS, en calidad de responsable del tratamiento de datos personales, y a peticion de la
Superintendencia de Industria y Comercio, debe encontrarse en capacidad de demostrar y documentar
de manera clara y concreta, que ha implementado medidas apropiadas y efectivas para el cabal
cumplimiento de las obligaciones establecidas en la Ley 1581 de 2012 y sus decretos reglamentarios, en
una manera que sea proporcional a lo siguiente:

i La naturaleza juridica del responsable y, cuando sea del caso, su tamano empresarial, teniendo
en cuenta si se trata de una micro, pequeilia, mediana o gran empresa, de acuerdo con la
normativa vigente.

ji. La naturaleza de los datos personales objeto del tratamiento.

jii. El tipo de Tratamiento.
iv. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares.

FLORMORADO estd comprometida con el correcto uso y tratamiento de los datos personales contenidos
en sus bases de datos y archivos, evitando el acceso no autorizado de terceros que puedan conocer,
modificar, divulgar o destruir la informacién que alli reposa. Para ello ha adoptado medidas técnicas,
humanas y administrativas razonables de acuerdo con su tamafio y naturaleza, dirigidas a garantizar la
integridad, confidencialidad, disponibilidad y resiliencia de la informacion.

16 PERSONA O DEPENDENCIA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS

El responsable de velar por el cumplimiento de estas disposiciones al interior de FLORMORADO SAS es
el Oficial de Proteccién de Datos, es la sefiora Marinella Tapias Serna al correo
judiciales@flormorado.com, mtapias@flormorado.com o protecciondb@flormorado.com.

El Oficial de Proteccién de Datos tendra una comunicacion directa con los responsables de las Areas:
Talento humano, operaciones, negocios, proyecto, construccién, financiero, juridico, con el fin de
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garantizar que todos los aspectos sefialados queden debidamente recogidos y que los deberes que
estipula la Ley se cumplan.

17 CANALES DE ATENCION

FLORMORADO SAS ha dispuesto los siguientes canales de atencidon para que los titulares de la
informacidn puedan ejercer sus derechos.

a. Atencidén presencial

e Salas de Ventas

e Oficina Principal / Calle 119 No. 7-14 Oficina 907
b. Atencién Telefdnica: 601-2453299
Correo electrénico: protecciondb@flormorado.com
Pagina web flormorado.com

a o

18 DATOS DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION

La presente seccion aplica exclusivamente para aquellas bases de datos sobre las cuales FLORMORADO
SAS realiza tratamiento en la calidad de “responsable” del tratamiento.

e Nombre: CONSTRUCTORA FLORMORADO S.A.S.

e NIT 800.018.771-1

o Teléfonos: 601-2453299

e Direccidn: Calle 119 No. 7-14 Oficina 907 Bogota D.C.

19 VIGENCIA
Version del documento Modificacion Fecha de Modificacion
V2 Actualizaciéon del documento. 10 de enero de 2026.

FLORMORADO SAS se reserva el derecho a adicionar, complementar, modificar, sustituir y/o suprimir los
términos y condiciones establecidos en este documento con el fin de mejorar e implementar mecanismos
de proteccién de los datos personales tal y como lo establece la Ley 1581 de 2012, sus decretos
reglamentarios y demds normas que la complementen modifiquen o deroguen. En estos eventos, se
publicard el nuevo documento sobre politicas y procedimientos en materia de proteccidn de datos en la
pagina web y en los demas canales de atencién propiedad de FLORMORADO SAS.

20 PERIODO DE VIGENCIA DE LA BASE DE DATOS

Las Bases de Datos de FLORMORADO SAS se entenderdn vigentes durante un término igual al
estatutariamente establecido para la duracion de la sociedad. FLORMORADO SAS en calidad de
Responsable del Tratamiento solo podra recolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el
Tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
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administrativos, contables, fiscales, juridicos e histéricos de la informacién. Una vez cumplida(s) la o las
finalidades del Tratamiento establecido, y sin perjuicio de normas legales que dispongan lo contrario,
FLORMORADO SAS deberd proceder con la supresiéon de los datos personales en su posesion. No
obstante, los datos personales deberan ser conservados cuando asi se requiera para el cumplimiento de
una obligacion legal o contractual.

21 REGISTRO NACIONAL DE BASES DE DATOS

De conformidad con el articulo 25 de la Ley 1581 de 2012 y sus decretos reglamentarios, FLORMORADO
registrard sus bases de datos personales, asi como las modificaciones sustanciales a las mismas y a la
presente politica, en el Registro Nacional de Bases de Datos administrado por la Superintendencia de
Industria y Comercio, siguiendo los términos y condiciones que dicha autoridad defina.

22 CONTROL DE CAMBIOS

especial para este tipo de datos.

Se adiciona el deber de aplicar
anonimizacién o
corresponda.

Se precisan los requisitos y el trdmite de consultas y
reclamos por parte de los titulares de la informacién.
Se refuerza el principio de responsabilidad
demostrada, incluyendo medidas técnicas, humanas
y administrativas para la proteccion de Ia
informacion.

Finalmente, se actualiza el responsable de proteccién
de datos y los canales de comunicacion.

medidas de
seudonimizacion cuando

Version Descripcion de la modificacién Elaboroé Revisé
Cargo: Cargo:
01 Creacién del documento Director juridico Gerente General
Fecha: Fecha:
24/03/2023 27/03/2023
Se actualiza la politica incorporando el régimen | Cargo: Cargo:
general de proteccién de datos personales. Se | Abogada junior Director juridico
fortalecen los principios rectores, incluyendo Gerente General
necesidad y proporcionalidad, y temporalidad o | Fecha: Fecha:
caducidad. 09/03/2026 09/03/2026
Se amplian definiciones clave como responsable y
encargado del tratamiento, grupos de interés vy
requisito de procedibilidad.
Se incluyen disposiciones sobre videovigilancia y se
complementa el tratamiento de datos sensibles,
incorporando lineamientos para datos de nifos,
02 nifias y adolescentes, asi como la autorizacién
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23 APROBACION

Cargo:
Gerente General

Fecha:
06/04/2026

Firma:

German David Mendea
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Para los efectos legales pertinentes, las partes manifiestan que han decidido suscribir el presente documento de
manera electrénica, y declaran que la firma estampada en el mismo ha sido puesta por quien dice ser su firmante
cumpliendo todos los requisitos legales para este tipo de firmas, y por ello,reconocen la plena validez tanto de lo
dispuesto en el clausulado del presente documento como de las firmas electrénicas que en él se asientan.
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